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PO|iZ€i-C|OUd-NRW, HiPoSund B.E.A.ST. - ordrhein-Westfalen ist sicherer geworden®,
mit einem Quantensprung fir die eigene 50 NRW-Innenminister Herbert Reul bei der

b imef ik t die Polizei i Vorlage der Polizeilichen Kriminalstatistik im
Cy ercn_me Orensik sorg B 1€ FO IZ€II In Mérz dieses Jahres. Um gut sechs Prozent
Nordrhein-Westfalen dafir, dass sich ’ ’ auf 1.373 Millionen ging die Zahl der 2017
Internetkriminelle im Netz immer héufiger registri.erten Straftaten im 'Verglei?h zum Vorjahr zurgek:

f Und mit 52,3 Prozent lag die Aufklarungsquote der Polizei
Ver angen' so hoch wie zuletzt vor 50 Jahren. Ein Deliktfeld, das aber

in diesen Trend Uberhaupt nicht passt, ist Cybercrime.

TEXT —— Thomas van Ziitphen Nicht nur in NRW. Allein zwischen Weser und Rhein, in
dem Land mit der hdchsten Bevolkerungs- und Unterneh-
mensdichte Deutschlands, stieg die Computerkriminalitat
um finf Prozent auf 23.000 Félle. Und das sind nur
die registrierten Falle. Nach Schétzungen des Bundes
Deutscher Kriminalbeamter (BDK) liegt die Dunkelziffer
bei etwa 90 Prozent.

Ob Datenklau, -manipulation oder -hehlerei: Die Zahl
der Angriffe auf PC, Laptop, Tablet und Co. nimmt zu.
Dass Computerkriminalitat dabei schon vom Wesen her
Dunkelfeldkriminalitat ist, bestétigt Helmut Picko vom
Kompetenzzentrum Cybercrime des Landeskriminalamts
NRW in Dusseldorf. Aus Sorge um ihre Reputation etwa
melden Unternehmen Hackerattacken haufig nicht. In
vielen Féllen bemerken Opfer aber auch gar nicht, dass sie
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SCHWERPUNKT Predictive
25 LKA NRW

Ziel von Cyberangriffen wurden. Picko ist im NRW-
Landesamt fir Zentrale Polizeiliche Dienste (LZPD) Leiter
des Projekts ,Hybride integrative Plattform Polizeilicher
Sondernetze (HiPoS). Und genau in dieser Funktion
mdchte der Experte Opfern von Cyberkriminalitat ,,Mut
machen, schon bei Verdachtsmomenten auf Internet-
angriffe friihzeitig Strafanzeige zu stellen”,

AUSSPAHEN, ABFANGEN, SABOTIEREN

Ob in Netzwerken wie Tor oder dem offentlichen Internet —
fur die Bekdmpfung Krimineller sind im ersten Schritt vor
allem schnelle, hochverfligbare und den behérdlichen
Anforderungen geniigende Hardwareressourcen von
essenzieller Bedeutung. Das LKA in Duisseldorf ist deswe-
gen mit einem Cybercrimesystem ausgeristet, das immer
gréRer werdende Datenmengen gleichzeitig auswertet. Je
zligiger der Datenstrom im System verteilt wird, desto
schneller kénnen Daten jeglichen Formats analysiert und
mit héherer Trefferquote ausgewertet werden. Das Ergebnis:
ein schnellerer Zugriff auf die mutmaRlichen Tater. Dafiir
hat T-Systems gemeinsam mit Dell 2016 eine innovative
und moderne Highspeed-Storage-Losung implementiert,
die alle Anforderungen der Polizei NRW an Sicherheit,
Performance und Administrierbarkeit erfiillt.

ERGEBNISSE IM SEKUNDENTAKT

Kurz nach seinem Start war das neue Gesamtsystem
schon 540-mal schneller als die Vorgéngerinstallation, die
ihrerseits schon aus leistungsfahigen Servern und Fest-
platten bestanden hatte. Heute wird morgens bis zu ein
Petabyte kopiert — eine Datenmenge, die auf 213 DVDs
passen wirde. Damit liegen beim Arbeitsbeginn um
sieben Uhr die Daten der letzten 24 Stunden komplett vor.
Das System ist vollstandig BSI-Grundschutz-konform. Ein
wesentliches Modul von HiPoS ist ein Big Data Enhanced
Analytics SysTem (B.E.A.S.T.), ein schnelles, hochsicheres
und leistungsfahiges Cybercrimeforensik- und Analyse-
system, das vom LKA 2016 in Betrieb genommen wurde.
Der neue Auswertungsvorgang mit B.E.A.S.T. ermdglicht
Anfragen an eine ,,sechs Milliarden Datensétze umfassende
Datenbank in circa ein bis drei Sekunden". Durch diese
Geschwindigkeit fiihren die forensischen Methoden der
erfahrenen Ermittler nun im Sekundentakt zu Ergebnissen,
fur die vorher Wochen oder Monate bendtigt wurden.

Seit 2016 wurde B.E.A.S.T. zusétzlich nahezu voll-
standig virtualisiert und quasi in eine Polizei-Cloud-NRW
Uberflihrt. Dass der Polizei NRW nun unter anderem eine
Storagekapazitdt im zweistelligen Petabytebereich zur
Verfuigung steht, ist nur einer der Vorteile. Heute kann die
Behorde insbesondere im Bereich Cognitive Services
hochperformante, innovative Analysen durchfiihren. Diese
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»,computer-
kriminalitat ist
schonvom
Wesen her
Dunkelfeld-
kriminalitat.”

HELMUT PICKO,
Leiter des Projekts HiPoS
im NRW-Landesamt fur
Zentrale Polizeiliche Dienste

setzen beispielsweise auf Kiinstliche Intelligenz, um die
geschriebenen und gesprochenen Sprachen von Krimi-
nellen (und zwar bis zu 40 verschiedene) sinnhaft zu analy-
sieren, dabei bestimmte polizeifachliche Fragen zu verste-
hen und auf die Kommunikation der Tater anzuwenden.

Ein weiterer Vorteil liegt fiir Helmut Picko darin, ,,dass
wir heute auf einer groRen einheitlichen Infrastruktur
nahezu beliebig viele IT-Anwendungen auch kurzfristig als
Proof-of-Concept aufsetzen und sie dann gegebenenfalls
schnell in den Wirkbetrieb Uberflihren kdnnen®. Ein
Aspekt, der firr die Polizei nicht unwichtig ist. Denn um mit
dem Tempo der Hacker und den Entwicklungsstand ihrer
Tools Schritt halten zu kénnen, testet die Polizei praktisch
permanent neue Anwendungen zur Angriffsdetektion und
-abwehr. Doch viele Produkte fallen beim Test durch, weil
die harten polizeilichen Anforderungen der IT-Forensik —
zum Beispiel bei der Bilderkennung — deutlich héher sind
als im Markt tblich. ,Im Ergebnis haben wir heute das
forensische Analysewerkzeug und die nétigen Ressourcen,
um Datenmengen in mehrfacher Potenz dessen zu analy-
sieren, was vor der Virtualisierung méglich war“, erklart
Helmut Picko. ,Wenn in einem einzigen Ermittlungs-
verfahren bis zu 55 Terabyte bereinigte Daten auflaufen,
war das friher fur uns unmdglich — heute ist das kein
Problem mehr.”

B.E.AST. und HiPoS — quasi als Herzstiick der
Polizei-Cloud-NRW - gehen in puncto Sicherheit weit
Uber die BSI-C5-Anforderungen des Bundesamts fir
Sicherheit in der Informationstechnik an Cloud-Anbieter
hinaus. Dies macht das System durchaus so etwas wie
richtungsweisend fir Behdrden mit vergleichbarer
Struktur und Aufgaben in Deutschland.

Erich.Paprotny@t-systems.com

3 Izpd.polizei.nrw
Ika.polizei.nrw
www.t-systems.de/loesungen/cyber-defense
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