Managed Security
Services fur lhre
AWS-Umgebung _

By AWS Premier Partner, T-Systems

AWS-Sicherheit? GroBartig! Wo soll man beginnen?
Hmm...

AWS zéhlt zu den sichersten Cloud-Computing-Losungen, die derzeit
verfligbar sind. AWS ist eine Public Cloud, deren Serviceangebote und
Lieferkette sicherheitsiiberpriift und flr streng geheime Arbeitslasten
als sicher anerkannt sind. Nach dem Modell der geteilten Verantwortung
teilen Sie lhre Sicherheit und Regelkonformitét (Compliance) mit AWS.

Wer dieses Modell noch nicht kennt, ist von der Abgrenzung der
Verantwortlichkeiten moglicherweise verwirrt. Wie lasst sich festlegen,
wer woflr verantwortlich ist? Und welche Richtlinien und Prozesse
sollten Sie einflihren? Fir alle Verantwortlichkeiten von AWS sollten Sie
nach dem Grundsatz verfahren ,Vertrauen ist gut, Kontrolle ist besser*.
Aber wie setzt man das am besten um?

Wenn Sie dann noch ihre komplexen Daten, Anwendungen und
Compliance-Anforderungen hinzufligen und damit beginnen,
verschiedene AWS-Sicherheitslosungen zu priifen, kann die Aufgabe
ziemlich groRen Respekt einfléRen.

Auf Managed Security Services von T-Systems
konnen Sie sich verlassen

Wo auch immer Sie sich auf Ihrer Reise mit AWS befinden — wir kdnnen
Ihnen helfen, den optimalen Sicherheitsstatus fur Ihre individuellen
Anforderungen zu erreichen und aufrechtzuerhalten. Unser umfassendes
Portfolio an Sicherheitsservices fiir hre AWS-Umgebungen deckt die
unterschiedlichen Anforderungen von Unternehmen ab.

Als AWS Premier Partner verfligen wir tiber umfassende Insider-
Kenntnisse und Erfahrung mit den besten Sicherheitslosungen von AWS.
Wir bieten Ihnen die strategische und taktische Beratung und Anleitung,
die Sie bendtigen, sowie aktiven Hands-on-Support rund um die Uhr.
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Unser Ansatz fiir Ihre Sicherheit in AWS

Wir sind viel mehr als nur ein Anbieter gemanagter Sicherheitsservices
— wir sind lhr strategischer und kooperativer Partner. Wir schiitzen lhre
kritischen Vermdgenswerte und

Infrastrukturen in AWS mit der gleichen Leidenschaft und Sorgfalt, die
wir in unserem eigenen Unternehmen praktizieren.

Wir wissen, wie wichtig es ist, Sicherheit und Geschaft miteinander

zu vereinbaren. Wir messen und Gberwachen regelmafig, um
Sicherheitsfunktionen kontinuierlich zu verbessern und dem
Unternehmen ein Risikomanagement zu ermoglichen. Wir (iberwachen,
wie gut wir die vereinbarten Vorhaben mit den Kernprozessen und dem
Geschéaftsgeschehen in Einklang bringen.

Die zunehmende Nutzung der Cloud erfordert auch ein hoheres MaR an
Sicherheit, insbesondere bei Technologien, die Workloads, Container
und serverlose Anwendungen sichern. Unser Zero-Trust-Ansatz flr
Sicherheit und fehlertolerante Lésungen gibt Ihnen, Ihren Stakeholdern
und den Regulierungsbehdrden das Vertrauen und die Sicherheit, die
Sie verdienen. Wir ermdglichen es lhnen, die sieben Prinzipien des
erweiterten Zero-Trust-Sicherheitsmodells zu implementieren: Zero
Trust in Bezug auf Netzwerke, Arbeitslasten, Menschen, Daten, Gerate,
Sichtbarkeit und Analysen, Automatisierung und Orchestrierung.

Durch Konsolidierung erreichen Sie das hochste Mal} an Transparenz
in lhrer AWS-Umgebung und die ndtige Sicherheitseffektivitat, um
komplexe, ausgefeilte Cyberangriffe zu verhindern.

Wir biindeln die Fahigkeiten der Cybersicherheit, der
Geschaftskontinuitat und der Resilienz von Unternehmen. Wir betten
die Sicherheit in das gesamte Unternehmensokosystem ein und wenden
flexible Sicherheitsstrategien an, um schnell auf Bedrohungen reagieren
zu kdnnen. So lasst sich der Schaden minimieren und der Betrieb

auch bei Angriffen aufrechterhalten. Dadurch kann lhr Unternehmen
innovative Angebote und Geschéaftsmodelle entlang der gesamten
Wertschopfungskette sicher einflihren, das Kundenvertrauen stéarken
und zuversichtlich weiter wachsen.
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higher performance



AWS Managed Security Services: Das Portfolio von T-Systems

Um Ihre AWS-Betriebsumgebung zu schiitzen, steht ein flexibel anpassbares Portfolio an gemanagten AWS-Lésungen und -Services zur Verfligung:

Strategische Beratung, Entwicklung und Umsetzung von g Eine Landezone fiir die sichere Migration von komplexen
Sicherheitsrichtlinien, die auf Ihre Unternehmensstrategien Umgebungen und Anwendungen zu AWS

und Ihr Wachstum abgestimmt sind
360°-Sicht der Sicherheit in der AWS-Infrastruktur

Festlegung der Verteilung Ihrer Sicherheitsverantwortlichkeiten

auf der Grundlage Ihrer spezifischen Anwendungsfalle Sicherheitsschulungen fiir Ihre nichttechnischen Teams

RegelmaRige Berichterstattung und Analyse der vereinbarten
Sicherheits-KPIs

Zentralisiertes Protokollieren und Uberwachen von Sicherheit

Kontinuierliche Sicherheitsiiberwachung und 24/7 reaktiver

und proaktiver Support Feinabstimmung Ihrer AWS-Umgebung (Strukturierte

Nachprifungen) zur Identifizierung und Beseitigung von

|dentitadtsmanagement und Zugangskontrolle Licken in Ihrer Sicherheitslage
Datenhaltung und Compliance-Leitplanken 3 Sicherheitspriifungen
AWS-Compliance-Uberwachung (CIS AWS Foundations, PCI - Abwehrvon Distributed Denial of Service (DDoS) Attacken

DSS, HIPAA, HITRUST, ISO 27001, SOC2 o
’ ’ ’ ’ ) Uberwachung und Triage von Sicherheitsereignissen

Ende-zu-Ende-Schutz kritischer D 0
e a e NN LR ISR S e RegelmaRige Abstimmung mit Ihrem Team, um

Uberpriifung der AWS-Infrastruktur auf Schwachstellen Geschaftsergebnisse anzuvisieren, zu messen und zu erreichen

Gemanagtes Intrusion-Detection/Prevention-System

Unsere AWS-Sicherheitsexperten beantworten lhre Fragen und helfen lhnen gerne weiter. Nehmen Sie noch
heute Kontakt auf und machen Sie den nachsten Schritt in eine sichere und erfolgreiche Zukunft mit AWS.
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