Cloud Privacy
und Compliance

als Managed
Service

T-Systems Cloud Privacy Service Sicherstellung der GDPR Compliance fiir die Nutzung von Public Cloud und

Office365

Stellen Sie Compliance sicher und behalten Sie lhre
Investition in die Public Cloud bei, ohne sich um die
Absetzung des Privacy Shield zu sorgen

Die neuesten GDPR Compliance Regeln in der EU haben die
Investitionen vieler Unternehmen in Public Clouds,
einschlieRlich Office 365, in Frage gestellt. Die Ubertragung
personlicher, benutzerspezifischer Daten in US basierte
Clouds verstot nun gegen die strengen
Datenschutzbestimmungen.

Der ,,Cloud Privacy Service* von T Systems ermdglicht es den
Unternehmen, ihre Daten bei der Nutzung von Microsoft 365
Services und anderen SaaS Umgebungen in der Public Cloud
zu verschlisseln. T Systems bietet das
Verschlisselungsgateway als Managed Service inklusive des
Schlisselmanagements und des Backups an, was ein
entscheidender Aspekt ist. So kdnnen Sie von der gesamten
Ldsung profitieren, ohne langwierige interne Vorbereitungen
zu treffen oder |hr Team umzuschulen.

Der Weg in die Zukunft mit einem sicheren Cloud
Gateway

Mit dem Cloud Privacy Service flr Collaboration 365 bieten
T-Systems und der Technologiepartner eperi einen Service
an, der es Unternehmen ermdglicht,

verschlisselte Daten in Microsoft 365-Services so
abzuspeichern, dass nur sie auf die Klartextdaten zugreifen
oder den Zugriff von Dritten so weit wie mdglich verhindern
kénnen. Die Losung wird als Managed Service angeboten und
unterstitzt folgende Microsoft 365 Services:

= Microsoft Teams

= SharePoint Online

= Exchange Online

= OneDrive

Der Service unterstutzt auch die Suchfunktion fir den
Klartext und erleichtert damit die Datenverwaltung.

Verschliisselungsgateway und seine Funktionalitat
Der Cloud Privacy Service befindet sich zwischen dem
Netzwerk des Kunden und der Microsoft 365 Cloud. Der
eingehende Datenverkehr wird entsprechend der
Konfiguration des Gateways verschlisselt, so dass nur
verschlisselte Daten in MS36S gespeichert werden. Werden
Daten aus MS365 gelesen, entschliisselt das Gateway diese
Daten und macht sie im Klartext nur fiir den Benutzer lesbar
und durchsuchbar. Dazu erzeugt der Cloud Privacy Service
10.000 AES Schlissel mit einer Verschlisselungstiefe von
256 Bit, die nach dem Zufallsprinzip zur Verschlisselung der
Daten verwendet werden. Die Schliissel werden verschlisselt
im Rechenzentrum der Telekom gespeichert.

Cloud Privacy als Managed Service
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Cloud Privacy und Compliance als Managed Service

Verschliisselung von Microsoft Verschliisselung von SharePoint Verschliisselung von Exchange
Teams Daten Online Daten Online Daten
Das Verschliisselungsgateway Wird Gber das Gateway auf Bei einem Zugriff auf Exchange
verschlisselt die folgenden Sharepoint zugegriffen, so Online lber das
Inhalte, wenn lber das Gateway verschlisselt das Verschliisselungsgateway
auf Microsoft Teams zugegriffen Verschliisselungsgateway verschlisselt dies folgende
wird: folgenden Inhalte: Inhalte:
= Nachrichten, die von Benutzern = Dateien, die liber das Web- = Nachrichtentext, Betreff und
innerhalb der Teams- Frontend auf Mysites Anhange von E-Mails, die liber
Umgebung an andere Benutzer hochgeladen oder vom Endgerat SMTP mit dem
oder Teams gesendet werden des Benutzers uber den OneDrive Verschlisselungsgateway an
(Chats) for Business Client mit Exchange Online zugestellt
. . SharePoint Online synchronisiert werden
= Dateien, die von Benutzern an werden
Nachrichten angehangt = Nachrichtentext, Betreff und
werden = Dateien, die in SharePoint-Listen Anhénge von Entwirfen und
gespeichert sind gesendeten Elementen

= Inhaltsmetadaten, wie z. B.
Dateieigenschaften = Inhaltsmetadaten, wie = Kalendereintrége
Dateieigenschaften oder

. Verbindu'ngsmetadaten, wie z. Anderungshistorien = Kontakte
B. Anruflisten
= SharePoint-Listen und
Listeneintrage

Suchindex-Funktion Office Online Server

Das Verschlisselungsgateway erstellt einen Suchindex der Telekom installiert und konfiguriert einen Office Online Server,
verschlisselten Daten und stellt ihn dem Benutzer tiber die um die Vorschau von verschliisselten Office Dokumenten bei
entsprechenden Suchfunktionalitaten zur Verfiigung. der Nutzung von SharePoint Online Uber das Webinterface zu

ermoglichen, einschliefilich aller notwendigen
Infrastrukturkomponenten.

Kundenwert Zusitzliche Vorteile

= Reibungslos, sicher und kostenglinstig in die Public
Cloud

= Nutzung von Microsoft oder Google Cloud Services
entsprechend den europaischen
Datenschutzanforderungen

= Verschlisselung als Service gehostet im Die Daten werden verschlisselt, bevor

T-Systems Rechenzentrum sie in US-basierten Clouds gespeichert
= Technischer Service-Level von ca. 99,9% werden

Nutzen Sie amerikanische oder andere
Hyperscaler auflterhalb der EU mit
Vertrauen

= Zentrale Schlisselverwaltung : : ,
- BSI, GDPR-Konformitt Solides, sicheres Cloud-Management mit

fundierten Kenntnissen der europaischen
Vorschriften, Datenschutz-und
Sicherheitsanforderungen

Weitere Zusatzleistungen wie Backup
und Ubertragung von
Verschlisselungscodes auf Anfrage
verfligbar
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Optionale Services

Hardware-Sicherheitsmodul: Die Schliissel der
Verschlisselung werden in einem speziellen
Hardware-Sicherheitsmodul gespeichert

Verschlisselungsschliissel vom Kunden: Wir

konnen vom Kunden bereitgestellte B
Verschlisselungsschlissel importieren, damit ®- | T
sie vom Encryption Gateway zur Ver- und '
Entschlisselung verwendet werden kdnnen*

Verschlisselung und Entschliisselung von
grof3en Datenmengen

Schlisseliibergabe an den Kunden: Wir
unterstiitzen bei der Erstellung der
Verschlisselungsschliissel und Gibergeben
diese spater an den Kunden

*In diesem Fall erzeugt die Telekom weder Schliissel noch [6scht
sie Schliissel, die bei der Erstinbetriebnahme erzeugt werden.
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